
  
 

  

  
  

Следственное управление обращает внимание жителей и
гостей области на распространенные способы хищений с
использованием современных информационно-
коммуникационных технологий

 

  

В настоящее время призванные к упрощению и унификации таких процедур как электронные
средства платежа стремительно вошли в жизнь практически каждого из нас, что
способствовало и  распространенности хищений в этой сфере.

Правоохранительными органами области зарегистрировано более 1500 тысяч преступлений,
совершенных с использованием современных информационно-коммуникационных
технологий.

Традиционно пик активности этих преступлений приходится на осеннее зимний период и
новогодние праздники. Жителям региона следует быть более внимательными.

Среди наиболее распространенных способов хищений следственная практика выделяет:

- использование злоумышленниками индивидуальных данных банковских карт пострадавших
для осуществления расчетов в преступных целях. Такие ситуации возможны при
компрометации этих карт  в результате раскрытия их данных третьим лицам;

- двойное списание, характеризующееся тем, что потерпевший передает банковскую карту
продавцу (оператору, официанту, заправщику), которую тот дважды проводит через
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платежный терминал под предлогом ошибки при первоначальном платеже;

- хищение при бесконтактной оплате, в тех случаях, когда похитители оперируют
собственными бесконтактными считывателями или терминалами, прислоняя их к карманам и
сумкам;

- хищение с использованием дубликата сим-карты мобильного телефона, которое
осуществляются путем предварительного выяснения преступниками номера сим-карты, к
которому привязаны банковские карты и изготовления ее фальшивого аналога с последующим
списанием денежных средств;

- хищения посредством использования информации о банковских картах, предоставленных
похитителям самими пострадавшими для оплаты продаваемых  ими товаров;

- распространенный характер носят хищения, связанные с обманом доверчивых граждан, когда
похитители, представляясь близкими родственниками (знакомыми) потерпевших, просят о
передаче или перечислении электронным платежом определенной суммы денежных средств
для разрешения сложившихся в их жизни неблагоприятных ситуаций; 

- отмечены случаи мошенничества, при которых похитители просят о перечислении денежных
средств или оказании возмездных услуг под предлогом различных нужд органов
государственной власти, а также правоохранительных органов.

Следственное управление обращает внимание жителей Оренбургской области и рекомендует
не откликаться на такие провокации, сохранять бдительность и в каждом случае поступления
сомнительных предложений от неизвестных лиц сообщать о них в компетентные органы для
уголовно-правовой оценки и организации уголовного преследования злоумышленников. 
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